A APLICACIONES
DE MENSAJERIA
®» SEGURAS

Las aplicaciones de mensajeria

son indispensables para nuestro
activismo como feministas
jovenes y defensorxs del territorio.

Conocer sus caracteristicas

nos permite tomar decisiones
informadas sobre los riesgos y
oportunidades de los canales de
comunicacion que utilizamos.
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ESTAS SON ALGUNAS COSAS QUE DEBEMOS
TOMAR EN CUENTA AL ESCOGER UNA
APLICACION DE MENSAJERIA:

Algunas aplicaciones de mensajeria o redes
sociales venden nuestra informacion a
companias o al Estado. Esto es un riesgo
si trabajamos en la defensa de derechos
humanos y ambientales.

Las aplicaciones de mensajeria solicitan acceso
a diferentes espacios de nuestro dispositivo.
Dale acceso solo a los espacios que
realmente necesitan para funcionar.

Pregunta a otras organizaciones o colectivas
sobre las aplicaciones de mensajeria que

usan, y si las consideran seguras para el
trabajo que realizan.
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Averigua si estas aplicaciones son de'cédigo
abierto, esto significa que se puede estudiar
y saber qué hacen con nuestros datos.

Investiga sobre los términos de privacidad de
la aplicacion, y qué hacen con los datos que
recolectan de sus usuarixs.

Escoge aplicaciones de mensajeria que
permitan cifrado de extremo-a-extremo,
significa que tus mensajes solo pueden ser
leidos por la persona que envia y la que recibe.

Busca aplicaciones que tengan verificacion
de dos pasos. Recibirds un cédigo extra para
acceder a la aplicacion. Asi evitas que otras
personas entren y vean tus conversaciones.
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ACA TE DAMOS UNA REVISION DE LAS DIFERENTES
CARACTERISTICAS BE LAS APLICACIONES BE 6‘&"
MENSAJERIA MAS USADAS:

[ I YR~ ©
Facebook
WhatsApp | Telegram Messenger M

Chat
secreto

Caracteristicas
Importantes

Solo en chat
secretos

Cifrado de extremo
a extremo

Verificacion de
2 pasos (V2P)

Chat
secreto

Solo en chat
secretos

Autodestruccidon
de mensajes

sl o

Puedes reportary
borrar contactos o
grupos no deseados

Solo
bloqueo

Solo en chat
secretos

Bloqueo de captura
de pantalla

Solo en chat
secretos

Bloqueo de reenvio
de mensajes
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Cédigo abierto M4s o menos

XXX X XX :@

No sabemos,
pero recuerda
que le
pertenece a
Facebook.

Implicados en dar
datos de sus usuarixs
a agencias de
inteligencia*
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*Datos tomados de Secure Messaging Apps Comparison?,
ultima actualizacion de la pagina se realizé en 2018.




/.  IMPORTANTE!

Ninguna aplicacion de mensajeria es
100% segura, pero si tomamos en cuenta
algunos cuidados digitales podemos estar
mas segurxs y confiadxs.

ULTIM® MENSAJE-

En estos tiempos de pandemia, gran parte de nuestras
vidas y activismos tienen lugar en espacios digitales.
FRIDA| El Fondo Para Feminista Jévenes cree que

es imprescindible contar con espacios seguros para
organizarnos como feministas jévenes. Esta serie de
contenidos enfocados en practicas y herramientas

de cuidados digitales.

El contenido de esta iguia esta basado en |a ?
informacidén desarrollada por organizaciones que
trabajan en derechos digitales, y colectivas
hackfeministas. Agradecemos a todxs sus
esfuerzos por hacer de internet y las tecnologias
espacios seguros para seguir conspirando juntxs.
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https://www.securemessagingapps.com/about/
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- Social Tic "Apps de mensajeria segura” https://dc oogle.com/presentation/ |nStagram_C0m/FRlDAFund
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- Ciberseguras https://ciberseguras.org twitter.com/FRIDAFund
- Front Line Defenders “Guide to Secure Group Chat and Conferencing Tools”
https://www.frontlinedefenders.org/en/resource-publication/ faCEbOOk'Com/FRlDAFund

guide-secure-group-chat-and-conferencing-tools
- Security in a Box https://securityinabox.org



