PLATAFORMAS
SEGURAS PARA
VIDEOLLAMADAS




Debido a las medidas de distanciamiento
que algunos paises incorporaron para la
disminucidén de los contagios de COVID-19
estamos experimentando un incremento en
el uso de aplicaciones de video conferencia
para trabajar, organizarnos o conectarnos
con otrxs personas a la distancia.

Desfortunadamente, el saboteo y los
ataques digitales estan sucediendo mas

a menudo que antes. Un ejemplo de esto
son los “zoom bombings™ que por lo
general son interrupciones agresivas en
video conferencias de Zoom de hombres
conservadores y racistas a reuniones de
colectivas feministas u organizaciones
que trabajan en la defensa de los
derechos humanos.

Con este contexto en mente, esta guia retoma

algunas plataformas de videoconferencias que ‘ ,

nos brindan la mayor seguridad posible. \\ //
presentamos, es importante que investigues

un poco sobre ellas y te hagas las siguientes

preguntas: ;Cuales son sus estandares de ¢

por ejemplo? ;Qué informacion de nosotrxs

guardan en sus archivos? ;En qué pais se
guardan nuestrxs datos? ;En qué pais

estan localizados sus servidores? ;Cual es

Ademas de las breves caractaristicas que te
seguridad? ;Usan mensajes encriptados '&'
la politica de Uso y Privacidad de Datos?
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Software libre y

Se puede usar desde tu cédigo abierto.

navegador de internet,
ya sea Firefox o Chrome.
Para usar la aplicacion
en tu celular, necesitas

descargar la aplicacion. ~

Cifrado en transito, pero la
Informacion se descifraen 7

los servidores. Por estos https://meet.greenhost.net
se recomienda usar Jitsi https://meet.mayfirst.org

en servidores de confianza https://talk.greenhost.net
como estos o instalalo en

tu propio servidor:

Crea las salas/links con
nombres largos, usa
numeros y mayusculas

https://framatalk.org/
https://calls.disroot.org
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Para usar esta aplicacion i
es necesario instalarla
en un servidor propio,

o puedes pedirle a

alguien de confianza
unacuenta;

Software libre y
codigo abierto

Se usa a traves del navegador ' © 000 9 S
como.Firefox o Chrome ecuérda que se crean. -

‘las'salas/linkscon *« ©
® @ @

® .bf. © @ @
nombreslargos,usa - -

~ _.nimeros y mayusculas. .



Se puede usar sin ingresar
teléfonoo-correo electronico,
solo creas'un usuarix. Estonos
da‘mayor. seguridad porqueno
necesitas vincular tu identidad
personal a la aplicacion.
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Recibes o envias

® .. ..o.o.o.o‘o"e.o;o.o:o...::o.’o. mensajes SOIO Si
) stema distribuido. Es decir, - - estas en linea.

no hay un servidor que centralizalas v/

e & & & & & &+ 6 & 2 » ® & & @
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Se recomienda seleccionar una
carpeta segura para guardar las
grabaciones que realices.
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Llamadas cifradas de

extremo a extremo.
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. . Se pueden hacer llamadas
. . voz yvideo, chats, desaparecer
. . mensajes, mandar fotos y videos. '

Esde cadigoabierto
ideo lamadas hastz = .

e L me® Plataforma *da en Suiza
personas son gratu h(:_L;‘/
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La aplicacion sirve tanto para
celular como computadora.
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Reunion de mas de 4 personas
esta cifrada hasta el servidor.

El cédigo es cerrado y esto quiere

decir que no podemos verificar

su funcionamiento.




SIUSAS ZOOM.
UTILIZAL® CON
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~ iRecuerda! Lo @pasa’en Zoom
" ho es?)riva%o o anénimo,

utiliza medidas de%rote!!ciénfmra ®
“  resguardaridentidades y evita"

“hablar temas controversiales.
- @ o o ® o o




ULTIM® MENSA JE:

En estos tiempos de pandemia, gran parte
de nuestras vidas y activismos tienen

lugar en espacios digitales.

FRIDA | El Fondo de Jévenes Feministas
cree que es imprescindible contar con
espacios seguros para organizarnos

como feministas jovenes.

Esta es la razén por la que decidimos ¢

generar esta serie de contenidos en
cuidados digitales.

El contenido de esta guia esta basado en
la informacidn desarrollada por
organizaciones que trabajan en derechos
digitales, y colectivas hackfeministas.
Agradecemos a todxs sus esfuerzos

por hacer de internet y las tecnologias

espacios seguros para seguir
conspirando juntxs. REFERENCIAS:

-Técnica Rudas, Tabla comparativa de

plataformas para llamadas grupales:
www.tecnicasrudas.org

- Front Line Defenders:
https://www.frontlinedefenders.org/en/resource-publica-
tion/guide-secure-group-chat-and-conferencing-tools

"‘& - La Bekka, Videollamadas con Jitsi: la alternativa
a las plataformas comerciales:
s https://labekka.red/novedades/2020/04/21/jitsi.html
youngfem|n|5tfund-org F R I D \ Freedom of the Press Foundation, What we know
instag ram.com/FRIDAFund about video conferencing with Whereby:
. FRIDA [The Young Feminist Fund https://freedom.press/training/blog/what-we-know-whereby/

tWItter_com/FR | DAFund Flexibility Resources Inclusivity Diversity Action - Sursiendo, ;Qué estéd pasando con Jitsi?:
facebook.com/FRIDAFund https://sursiendo.org/blog/2020/05/que-esta-pasando-

con-jitsi/#more-10554

- CheckPoint, Wha's Zooming Who? Guidelines on

How to use Zoom safely?:
https://blog.checkpoint.com/2020/03/26/whos-zooming-



